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ZUKUNFT PASSWORD(LESS)

Kontextbezogene Sicherheitsstandards so aufbauen, dass Umsatzbremsen vermieden werden.

Ein Vortrag von Ulrich Monjau und Pascal Pischel




Vorwor @

Wir sind keine Sicherheitsfirma — wir sind digitaler Branchenpartner

Seit vielen Jahren begleiten wir den Automobilhandelin seiner digitalen Transformation — strategisch,
technologisch und operativ.

Wir ersetzen keine Systeme, sondern passen unsere Online Vertriebs und Service Module in bestehende
Systemlandschaften ein. Wir nutzen dort vorhandene Strukturen und Informationen, sodass
fruhestmaoglich schon Umsatz erzeugt werden kann.

Mit Partnern wie Kunzmann haben wir Uber Jahre hinweg erfolgreiche Projekte umgesetzt, die mehrfach
ausgezeichnet wurden — unter anderem mit dem Digital Dealer Performance Award (2020-2024), dem
Top Shop 2024 und dem Automotive Business Award.

Diese Erfolge zeigen: Wir verstehen, wie Digitalisierung im Autohaus funktioniert, wirtschaftlich wirkt
und nachhaltigen Mehrwert schafft.

Auch bei frihstmoglicher Marktverfligbarkeit missen wir flir unsere
Betreiber immer Performance und Sicherheit gewahrleisten!




IT-PERFORMANCE &
SICHERHEIT

Ein groBer Themenbereich und nur 25 min...




Das Digitale-Service-Erlebnis als Hurdenlauf

IT-Performance & Infrastruktur

Serveroptimierung — MaBnahmen zur Steigerung der
Leistungsfahigkeit und Stabilitat von Servern.
Cloud-Skalierung — Dynamische Anpassung von Cloud-
Ressourcen an aktuelle Lastanforderungen.
Netzwerkarchitektur — Aufbau und Strukturierung eines
effizienten, sicheren IT-Netzwerks.
Latenzmanagement — Reduzierung von Verzogerungen
bei Datenubertragung zur Verbesserung der
Performance.

Edge Computing — Verarbeitung von Daten nahe an der
Quelle, um Reaktionszeiten und Bandbreite zu
optimieren.

Systemuberwachung & Analyse
+ Monitoring Tools - Softwareldsungen zur Uberwachung
von Systemzustanden, Performance und Verfligbarkeit.

* Incident Response - Vorgehensweise zur schnellen
Reaktion und Behebung von Sicherheitsvorfallen.

* Log-Analyse - Auswertung von System- und
Anwendungsprotokollen zur Fehler- und
Sicherheitsanalyse.

* Anomalieerkennung — Automatisches Erkennen
ungewohnlicher Muster im Systemverhalten.

* Predictive Maintenance - VVorausschauende Wartung

auf Basis von Analysedaten, um Ausfalle zu vermeiden.

IT-Sicherheit & SchutzmaBnahmen

Zero Trust—Sicherheitsansatz, derkeinem Nutzer oder
Gerat standardmaBig vertraut und jede Anfrage pruft.
Identitdatsmanagement — Verwaltung digitaler
Identitaten zur Kontrolle von Zugriffsrechten und
Authentifizierungen.

Single Sign-On (SSO) — Einmalige Anmeldung ermaglicht
sicheren Zugriff auf mehrere Systeme ohne erneutes
Login.

Penetration Testing — Simulierte Angriffe zur
Identifikation und Behebung von Sicherheitsliicken.
Threat Intelligence - Sammlung und Analyse von
Bedrohungsdaten zur fruhzeitigen Erkennung von
Angriffen.

Datenverschliisselung — Schutz sensibler Informationen
durch codierte Speicherung und Ubertragung.

Organisation & Prozesse

* DevSecOps Integration — Einbettung von Sicherheits-
aspekten in Entwicklungs- und Betriebsprozesse.

* IT-Governance — Regelwerke und Prozesse fur
verantwortungsvolle, sichere IT-Steuerung.

» Compliance Management - Sicherstellung der
Einhaltung gesetzlicherund regulatorischer
Anforderungen.

* Risikoanalyse - Systematische Bewertung von IT-
Risiken zur Risikominderung.

* Business Continuity — Strategien zur
Aufrechterhaltung des Geschaftsbetriebs bei IT-
Storungen.

Zukunft & Innovation

* Kl inSecurity — Einsatz kunstlicher Intelligenz zur
Erkennung und Abwehr von Cyberbedrohungen.

*  Quantum Security — Schutzmechanismen gegen
Angriffe durch Quantencomputer.

* Autonomous Systems — Selbststeuernde Systeme
mit eigenstandigen Sicherheitsmechanismen.

* Secure Cloud Native — Sicherheitskonzepte speziell
fur Cloud-Native-Anwendungen.

* Sustainable IT - Nachhaltige IT-Losungen, die
Energieeffizienz und Umweltaspekte bertcksichtigen.



Das Digitale-Service-Erlebnis als Hurdenlauf «O»

Wenn man lange genug in einem Unternehmen ist, erkennt man zwei Lager, die das Unternehmen entwickeln wollen
> aber auf sehr unterschiedliche Weise.

Die | T schiitzt unsvor Risiken. Der O Nlinevertrieb schiitzt unsvor Umsatzverlust.

Und manchmal hat man das Gefuhl:

»Der Kunde steht genau dazwischen — mit drei Login-Fenstern und schwindender Geduld.”

Beide Seiten haben Recht!
Nur: Sicherheit kostet. Und zwar nicht nur Geld,

sondern auch Conversion, Vertrauen und Zeit.

Wenn wir also tGiber Performance reden, reden

wir nicht nur tiber Rechenleistung, sondern
uber Geschaftstempo.



Digitaler Service in Ihrem Autohaus

Autohaus Carl

Hallo Frau Meyer! &
Bereiten Sie Ihren
Servicetermin am
15.11.2025 fir lhr
Fahrzeug AB-JC1999 jetzt
ganz einfach digital vor -
weniger Wartezeit, keine
vergessenen Unterlagen.

In 2 Minuten erledigt:
Jetzt einchecken

Alles in einem Werkstattbesuch

Nutzen Sie Ihren Besuch optimal - unsere
Experten empfehlen:

Empfehlung

Klimaanlagen-Reinigung 79,90 €
Antibakterielle Desinfektion + statt 119,90 €
Filter

@ Nur 30 Min. Zusatzzeit wahrend lhres
Termins

WEITER

9:41

Willkommen zurlick,

Frau Meyer

5] Néchster Termin /2 Letzte Wartung
15. Nov 2025 15. Mai 2024

in 3 Tagen vor 6 Monaten

lhre Fahrzeuge

Mercedes C Klasse

AB-JC 1999

Baujahr: 2022
Kilometerstand: 28.450 km
Letzte Inspektion: 15.05.2022

CHECK-IN STARTEN

(©) Datenschutzerklarung bestétigen

Datenschutzerklarung.pdf &

§1D: hebung und -verar
Wir erheben und verarbeiten pe
Date im Rahmer
Bestimmungen..

§ 2 Verwendungszweck

Die erhobenen Daten werden ausschlieB|
Nurehfithruna des Service-Termins und 7ur

Ich stimme der Datenschutzerklarung zu
M Dicse Zustimmung ist fiir den Service-Check-In
erforderlich

Digitale Unterschrift

N

& Léschen Unterschrift: Frau Meyer

Ihre Zeit ist kostbar!

Sparen Sie Zeit vor Ort - laden Sie |hren
Fahrzeugschein jetzt hoch:

Fahrzeugschein hochladen
oder aus Garlerie auswahlen

ABSCHLIESSEN




Fuhrerschein und Fahrzeugpapiere bitte...

9:41
Anmelden

Bitte geben Sie Ihre Zugangsdaten ein
Benutzername

2 Benutzername eingeben...

E-Mail-Adresse

9 ihre.email@beispiel.de

Passwort

& Inr Passwort eingeben... ®

Angemeldet bleiben

-] ANMELDEN

9:41

Sicherheitsuiberpriifung - Schritt 2
von 3

Ihre Identitat muss aus Sicherheitsgriinden
zusatzlich verifiziert werden.

Wabhlen Sie eine Verifizierungsmethode:

SMS an Mobiltelefon

ahnliche App

9:41

Sicherheitstiberpriifung - Schritt 3
von 3

lhre Identitdt muss aus Sicherheitsgriinden
zusétzlich verifiziert werden.

Wahlen Sie alle Felder mit

Ampeln




,Nur ein Passwort... viele Tatigkeiten

o
s, ;“0
Neuer Account

Klassischer
Login

Password
zurucksetzen

Passwort Manager wechseln,

weil er angefangen hat lhre
Daten zu verkaufen

Y '...



Wir sind nicht alleine auf der Welt/ Ein Passwort viele Tatigkeiten
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45-60 Tage

Verbringen auch |hre potenziellen Kunden mit Passwortern

und User-Logins im Leben




Das leben ist kurz genug O

Sehr lang haben Nutzer von Anwendungen das akzeptiert.

Das Bewusstsein fur unnotige Aufwande wird groBer und damit auch eine klare Haltung bei zu hohen
»Rustungsaufwanden® zur Nutzung digitaler Anwendungen.

Mit viel Mihe bringen nicht nur Autohauser Ihre Kunden in digitale Strecken. 24/7 Verfugbarkeit und
zentrale Qualitatststeuerung sollen Mehrumsatz und Kundenbindung erzeugen und dann stoBen wir
sie wieder in den Anruf beim Servicecenter, weil wir die Eingangstir ,,verrammeln®.

& | Ergonomie, Benutzererfahrung und
‘ o Komfort entscheiden heute aufgrund der

hohen Verfiigbarkeit dariiber, ob Nutzer
kaufen oder gehen...




Das richtige ,,Login-Erlebnis* fur die richtige Zielgruppe im richtigen Kontext «O»

Komfort trifft Sicherheit!
Digitale Services stehen heute zwischen zwei Erwartungen:

Sicherheit flir das Unternehmen und Komfort fir die Nutzer.
Passworter allein werden nicht mehr als sicher angesehen. Zwischen gar keiner Zugangsprufung

und Single Sign-On befindet sich ein weites Feld. Single Sign-On (SSO) und damit PASSWORDLESS
wird oft als Ideal beschrieben— doch er funktioniert nicht fur jede Zielgruppe gleich gut.

Sicherheitist kein Einheitsprodukt — sie muss so

differenziert sein wie das, was wir schutzen.

Ob Schokolade oder Kreditkarte —das Maf3 an
Sicherheit sollte immer zum Risiko passen.




Kontextbezogene Authentifizierung

Was mochteich
sichern?

Wer bekommt
welche Schlussel?

Wer geht denn
durch diese Tur?

Wie oft mochte ich
durch diese Tur
gehen?




Kontextbezogene Authentifizierung «O»

Fall 1:
Terminbestatigung — der harmlose Token

Falls jemand Fremdes den Link anklickt, ruft das

Ein Kunde bekommt eine E-Mail: Autohausvielleicht an und fragt:
»Ihr Servicetermin am 12. November - bitte bestétigen »Haben Sie Ihren Termin vergessen?”

Sie mit einem Klick.*
Mehr passiert nicht —genau wie im echten Leben.

Das ist ein klassischer Token-Login. Technisch: Der Token ist einmalig, zeitlich begrenzt und
ohne Passwort.

Der Klick bestatigt nur: ,,Ja, ich komme.*

Keine Daten werden gedndert, keine Verpflichtung
eingegangen.




Kontextbezogene Authentifizierung «O»

Fall 2:

Im gebuchten Termin zusatzlichen
Service buchen -der einfache Zugang
mit Mini-Check

Die Hurde ist niedrig — aber es gibt eine kleine
Sicherheitsprufung am Schluss.

Denn die PostleitzahlweiB fast jeder, aber sie
verhindert, dass ein vollig Fremder einfach etwas

andert. Optional noch eine Mail an den Auftraggeber
die das der Ordnung halber nochmal bestatigt.

Hier soll der Kunde im Rahmen eines bestehenden
Termins eine Zusatzleistung dazubuchen-z. B. eine
Klimaanlagenreinigung.

Er klickt den Token-Link in der E-Mail, landet direkt im
Terminportal, bucht den Service mit 1 Click und bestatigt
am Ende mit seiner Postleitzahl.

Einfach, direkt, ohne groBes Login.




Kontextbezogene Authentifizierung «O»

Fall 2:
Fahrzeugdaten andern oder Service

buchen > jetzt wird es ernst! Technisch: Das Single Sign-On nutzt eine dauerhaft geprifte
Identitat.
Nun geht es um sensible Daten oder verbindliche Aktionen A E .
wie z. B. Fahrzeugschein dndern, neues Auto anmelden So lasst sich nachvollziehen, wer was wann getan hat —
oder digitale Fahrzeugschéatzung durchfihren. wichtig fur Sicherheit und Datenschutz.
Hier reicht ein einfacher Token-Link nicht mehr aus. Der Eine be.c.]ue.meVariante, die h°he““SChUtZ bietf’t’
Nutzer muss sich Uber ein Login anmelden — also mit ohne standig ,,Passwort vergessen® durchzuspielen.

Benutzername, Passwort und ggf. zweitem Faktor. Oder
eben SSO bspw. uber Apple.

Nur soist sichergestellt, dass wirklich die richtige
Person Zugriff bekommt.



Fazit @

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

Viele Marken und Systeme aber trotzdem ,,one face to the !

Customer* mit einem ubergreifenden Sicherheitskonzept
und dem richtigen Verfahren fiir den richtigen Zweck!

G~ httpsy/fwww.sccosooocon/defkonto/

Willkommen zuriick, Firma Complex GmbH & Co KG
Schon, dass Sie wieder da sind.

. Ihre Fahrzeuge
Tokenlogin ,
Schnell, bequem, niedrig-schwellig, fur — ,
Ar l}'

einfache oder harmlose Aktionen. ~——

Kia Picanto o As 35 - GOLF GTI
AB-X-123 _ AB-G-123
rd
s 1 Mercedes W10 §
AB-W-123H

Token + Mini-Check A 4
Praktisch fir seltene, aber personliche Werkstatttermine

00 N Sie haben aktuell keinen anstehenden Werkstatt Termin!
Vorgange z. B. Terminbuchung.

TERMIN BUCHEN >

DOKUMENTE EINSEHEN >

FAHRZEUGPREIS ERMITTELN >

PASSENDE PRODUKTE FINDEN >

Ansprechpartner



Zusammenfassung

Zugange sind Wirtschaftsfaktoren

(« Okonomische Lenkung statt

technischer Abschottung ,,¥Venn unsere Kunden mehr Zeit beim

Anmelden als beim Nutzen verbringen, haben
wir kein Sicherheitsproblem, sondern ein
Geschaftsproblem.




DANKE FUR IHRE
AUFMERKSAMKEIT!

Ein Vortrag von
Ulrich Monjau und Pascal Pischel
www.complex-it.de
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